
第 11 卷第 4 期

2025年 8 月

Vol.11 No.4

August  2025

网络与信息安全学报

Chinese Journal of Network and Information Security

面向LBS的ADS-B报文定位数据本地化差分隐私保护方法

杨宏宇 1,2，张恒鸣 1，朱友文 3，胡慧玲 4，胡俊成 5

（1. 中国民航大学安全科学与工程学院，天津 300300；

2. 中国民航大学计算机科学与技术学院，天津 300300；

3. 南京航空航天大学计算机科学与技术学院，江苏 南京 211106；

4. 民航中南地区空中交通管理局空管部，广东 广州 510440；

5. 吉林大学计算机科学与技术学院，吉林 长春 130012）

摘 要：由于广播式自动相关监视（automatic dependent surveillance-broadcast, ADS-B）报文格式完全公开

且重要数据缺乏加密措施，因此敏感定位数据面临泄露的风险。为解决不可信第三方基于位置服务（un‐

trusted third-party location based service, UT-LBS）在收集和发布ADS-B报文定位数据时造成的隐私泄露问

题，提出一种阶段式等差随机响应（phased equal-step randomized response, PERR）隐私保护方法。首先，

对三维定位数据进行降维处理，通过二进制交叉编码生成一维八进制定位信息编码。其次，使用阶段式等

差随机响应方法对一维定位信息编码进行扰动，通过所提出的等差扰动的思想对随机响应空间进行阶梯式

分组。然后，将随机响应分成基于等差隐私的随机响应和基于等差概率的自适应随机响应空间划分两个阶

段，提高随机响应过程中数据的隐私性。最后，通过所提出的基于阶段式概率加权的卡尔曼滤波器估算方

法，对随机响应后的隐私数据进行频率估算，并分析证明该方法的隐私性和可行性。实验结果表明，所提

方法在实现ADS-B敏感定位数据隐私保护的同时，有效减小隐私保护后数据的频数统计与原始数据的频数

统计之间的误差，保证了数据的有效性。
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Abstract: Due to the completely open format of automatic dependent surveillance-broadcast (ADS-B) messages 

and the lack of encryption for critical data, sensitive location information was put at risk of exposure. To address 

the privacy leakage issues caused by untrusted third-party Location-Based Services during the collection and publi‐

cation of ADS-B message location data, a phased equal-step randomized response privacy protection method was 

proposed. Dimensionality reduction was performed on the three-dimensional location data, and a one-dimensional 

octal location information code was generated through binary crossover encoding. A phased equal difference ran‐

domized response method was employed to perturb the one-dimensional location information code. The concept of 

equal difference perturbation was utilized to create ladder-like groupings in the randomized response space. Subse‐

quently, the randomized response process was divided into two phases: a random response based on equal differ‐

ence privacy, and an adaptive random response space partitioned by equal difference probability, thereby enhancing 

data privacy throughout the randomization process. Finally, a phase-based probabilistic weighted Kalman filter esti‐

mation method was proposed to estimate the frequency of the privacy data after randomization. The privacy and 

feasibility of this approach were demonstrated through theoretical analysis. Experimental results indicate that the 

proposed method effectively protects the privacy of ADS-B sensitive location data while significantly reducing the 

error between the frequency statistics of the privacy-protected data and the original data, thus ensuring data validity.

Keywords: local differential privacy, privacy protection, randomized response, ADS-B message positioning data, 

location based service

0　引言

目前广播式自动相关监视（automatic de‐

pendent surveillance-broadcast, ADS-B）系统已成

为航空交通服务（air traffic services, ATS）的重

要组成部分，其中，广播式自动相关监视发射

（automatic dependent surveillance-broadcast out-

put, ADS-B OUT）功能模块使用发射器在飞行

器飞行期间以固定的间隔广播飞行器所处的位

置、飞行高度、飞行速度、身份识别码等信息；

广播式自动相关监视接收（automatic dependent 

surveillance-broadcast input, ADS-B IN）功能模

块负责接收ADS-B报文，会对其进行处理并将

ADS-B报文携带的数据信息显示在管制员的屏

幕上，用于飞行监视等应用[1]。然而，当前的

ADS-B系统采用开放、共享的广播式架构，其

协议公开且报文未加密，缺少必要的认证，导

致ADS-B系统面临多方面安全挑战，如敏感定

位数据易泄露、报文信息易造假、成员复杂难

管理、广播报文难追溯等问题[2-4]。本文针对敏

感定位数据易泄露这一关键问题展开研究，由

于ADS-B报文格式公开，数据缺少加密，攻击

者只需利用简单的无线电设备就可以接收并解

析ADS-B广播的报文，获取飞行器的身份、位

置、速度、高度、航向等关键运行信息，目前，

空中交通图像可在 OpenSky Network、Flightra‐

dar24网站和 Flight Tracker软件上公开获取，公

众可以通过这些网站和软件观测每架配备ADS-

B OUT传感器的飞行器，公开广播的ADS-B数

据信息在给研究者带来便利的同时，也存在以

下安全隐患：攻击者可以通过基于位置服务

（location based service, LBS）采集ADS-B数据中

的定位信息，并对特定飞行器进行跟踪[5]，或

长期收集数据并分析空中交通模式策划 GPS 欺

骗攻击。ADS-B 报文提供的精确、实时定位

数据，构成下面所述 3 类航空LBS的基础数据

支撑：①航班追踪与公众信息查询服务：Flight‐

radar24、OpenSky Network等网站利用ADS-B定

位数据向公众和航空公司提供实时的航班位置、

状态和轨迹信息，是旅客行程规划、延误查询、

航空公司运行以及监控的基础；②实时空中交

通监控与流量管理服务：空中交通管理系统依

靠连续的ADS-B IN数据流在屏幕上构建高保真

的空中交通态势图，用于指挥调度、冲突解脱、

优化航路等操作，敏感定位数据泄露可直接威

胁飞行器飞行安全与空域飞行效率；③空域规

划与性能分析服务：民航空管部门利用历史
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ADS-B定位数据进行空域结构评估、航线网络

优化等操作，敏感定位数据的完整性和准确性

直接决定分析结论的可靠性。因此，研究并解

决ADS-B报文敏感定位数据易泄露的问题意义

重大。

近年来，差分隐私（differential privacy, DP）

技术在位置数据隐私保护领域取得显著进展。在

动态位置保护方面，李洪涛等[6]提出通过路网拓

扑划分敏感路段隐私级别算法，结合树形结构分

配隐私预算并添加拉普拉斯噪声，有效解决了连

续位置关联隐私泄露问题；在连续轨迹发布方

面，陈思等[7]提出了融合时间泛化与空间分割采

样模型，通过 k-means聚类和双重扰动提升数据

可用性，其预判机制显著减少了空轨迹的发布。

孙新越等[8]指出现有位置数据隐私保护方案大多

数基于中心化差分隐私框架，面临超大规模隐私

保护轨迹数据发布时数据效用过低、第三方基于

位置服务隐私泄露等挑战。文献[6-7]的方案均依

赖可信第三方数据聚合，而ADS-B数据可直接

被不同航空LBS收集用作下游任务，存在不可信

第三方泄露位置隐私的重大问题，针对上述挑

战，本文提出本地化差分隐私（local differential 

privacy, LDP）保护方案。

目前，本地化差分隐私技术[9-10]已成功应用

于工业领域，Google、Apple和Microsoft等利用

LDP技术对用户本地数据进行隐私保护和数据聚

合，但通用LDP方案难以满足航空定位数据隐

私保护的特殊需求。LDP技术在对抗下游任务分

析者、不可信的数据聚合者等具有任意背景知识

的攻击者时能提供强大的隐私保护。目前，常用

的随机化可聚合隐私保护序数响应（randomized 

aggregatable privacy-preserving ordinal response, 

RAPPOR）[11]和多元随机响应（k-ary random‐

ized response, KRR）[12]等 LDP 方案已被扩展并

应用于隐私聚合多种类型数据，如单属性单值数

据、单属性集值数据、视频和图。然而，常见的

LDP方案在聚合隐私位置数据时受到显著限制，

其主要原因是编码与扰动阶段未针对不同数据进

行自适应优化，且缺乏必要的数据聚合阶段，目

前根据编码和扰动的方式将 LDP 方案划分为

两类。

1) 直接扰动：如KRR无须编码可直接随机

响应，实现简单且计算开销小，只适用于单属性

单值和集值数据，对位置数据不进行预处理直接

扰动会造成极大的信息损失。

2) 先编码后扰动：最优一元独热编码[13]

（optimized unary encoding, OUE）、最优局部哈

希[13]（optimal local hashing, OLH）、哈达玛随机

响应[14] （hadamard random response, HR）等方

案，通过对单属性单值数据进行先编码后随机响

应，极大地降低通信开销，但在处理位置数据这

类多属性集值数据时，缺乏对数据特征的针对性

优化，导致较大的数据效用损失。

然而，将现有通用 LDP 方案直接应用于保

护ADS-B定位数据并服务于航空LBS应用时存

在明显的局限性。LBS 应用场景与隐私保护关

联框架如图 1 所示，现有 LDP 方案难以满足航

空LBS应用对数据效用的严苛要求，KRR等直

接扰动方案会造成明显的空间信息损失，导致

数据聚合后用于生成空中交通态势图的空间密

度估计产生严重误差，无法进行可靠的冲突预

警或流量管理；位置数据聚合方案[15]的分层扰

动仅按固定半径划分随机响应空间，且不支持

三维耦合编码，无法满足 ADS-B 报文信息中

三维定位数据隐私保护和保持航空器飞行数据

连续性的特殊需求；航空 LBS需亚百米级定位

精度，OUE、OLH、HR等先编码后扰动方案频

率估算精度不足，难以准确统计特定空域单元

内的飞行器数量，影响空中流量统计的准确性；

空间密度估计误差过大，生成的热力图模糊不

清，难以识别真实的空中交通热点或异常聚集

区域，严重影响空域规划分析和异常行为检测

的效果。

为了保护用户位置隐私信息，研究者提出

面向定位数据的LDP保护方案[16-19]。Fang等[16]

利用卷积和反卷积思想优化现有的 LDP 方案，

并广泛应用到各类平滑数据集，展现出良好的

数据隐私聚合效果，但在面对ADS-B报文数据

集等非平滑数据集时处理有限，导致频率估算

精度下降。Kim等[17]的方法在较大范围的空间

场景中表现出一定的局限性，在面对ADS-B数

据时空间密度估计的总误差较大，难以有效地
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进行空间密度估算。Zhao 等[18]和 Wang 等[19]的

方法在用户定位数据发布和面向 LBS以及对个

人位置数据实施隐私保护时性能比较突出，但

仅针对二维定位数据（纬度，经度）进行了研

究。为解决上述问题，满足航空领域 LBS应用

对隐私保护飞行器定位数据的高效用需求，本

文提出一种面向LBS的ADS-B定位数据本地化

差分隐私保护方法。在充分实现ADS-B敏感定

位数据隐私保护的基础上，提高定位数据聚合

估算效果，降低聚合后的数据频率估算结果与

原始数据频率估算结果之间的误差，提高航空

LBS位置查询服务的整体精度。

1　相关技术

1.1　广播式自动相关监视系统

广播式自动相关监视系统利用无线通信协

议，通过数据链路广播飞机的识别和导航信息。

飞行器利用导航卫星确定其位置，并将位置信

息与身份等重要信息合并，通过ADS-B OUT在

标准监视频道上以开放格式广播。地面、空中

和空间中多个 ADS-B IN 收集并分析这些信息，

形成完整的监视图，供地面控制员和飞行员使

用，以提高空中交通管理的效率。此外，由于

其开放架构和广播性质，这些数据还可以通过

互联网查看，因此ADS-B报文数据存在安全和

隐私风险。

1.2　基于位置服务

LBS应用程序收集用户本地上传的原始位置

数据并提供相关服务。但目前存在某些不可信第

三方服务器私下聚合并分析用户敏感位置数据，

从而识别用户所在的位置域并进行空间密度估

计。在某些LBS应用程序中，客户端可以从服务

器端查询ADS-B报文定位数据聚合后的分析结

果，攻击者可以从 OpenSky Network、Flightra‐

dar24 等网站查询指定航班号飞行器的经纬度、

海拔、航向等具体信息，并进行实时跟踪。

1.3　本地化差分隐私

本地化差分隐私是一种保护用户隐私的机

制，它在数据收集的过程中，确保即使攻击者获

得用户数据，也无法准确推测用户的实际信息。

这种隐私保护机制特别适用于分布式环境，用户

数据在上传之前进行随机化处理，从而在不依赖

第三方可信数据收集者的情况下保护用户隐私。

定义1 ε-本地化差分隐私(ε-LDP)[20]通过控
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图1　LBS应用场景与隐私保护关联框架

Figure 1　LBS application scenarios and privacy protection association framework
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制任意两条记录输出结果的相似性来确保算法的

隐私性。设存在随机化算法Q，对于任意输入数

据 g 和 g'∈D，当且仅当任意扰动输出 G∈rangeQ

上传至不可信第三方服务器时，满足：

Pr [Q (g ) = G ] ≤ eε × Pr [Q (g′) = G ] (1)

则称随机化算法Q满足 ε-本地化差分隐私，ε是

隐私预算，表示用户数据的隐私保护强度，ε值

越小，隐私保护程度越高，但相应的数据可用性

就会降低。

引理 1 ε-本地化差分隐私具有串行组合性

质，当多个LDP机制按串行应用时，隐私保护

水平可以通过各个机制的隐私预算相加得到。即

若存在两个 ε-LDP 机制串行应用，将得到一个

(εi+εj)-LDP机制。

引理 2 ε-本地化差分隐私具有并行组合性

质，当多个LDP机制并行应用于不同的数据子

集时，整体算法的隐私预算 ε等于单个 ε-LDP机

制中最大的隐私预算 εmax。即若存在k个 ε-LDP机

制并行应用，其整体满足 εmax-LDP。

2　PERR隐私保护方法

2.1　ADS-B报文定位数据隐私保护框架

为了解决ADS-B报文敏感定位数据隐私易

泄露的问题，本文提出了面向LBS的ADS-B定

位数据本地化差分隐私保护方法，其总体框架如

图 2 所示，主要包括 3 类参与实体：飞行器、

ADS-B地面基站、不可信第三方服务器。

1) 飞行器：飞行器向导航卫星发送GPS定

位信息请求，获得自身的GPS定位信息，然后将

其位置信息与身份等重要信息合并，编码为

ADS-B报文并广播发送。

2) ADS-B 地面基站：ADS-B 地面基站接收

广播的报文，随后解码出各种信息，如航班号、

经纬度、海拔等信息，并在本地服务器中对飞行

器ADS-B报文数据中的定位信息进行编码处理，

使用随机响应机制对编码后的飞行器定位信息进

行随机扰动，然后地面接收器本地上传扰动后的

数据编码到基于位置服务的不可信第三方服

务器。

3) 不可信第三方服务器：第三方服务器端在

收集到所有的ADS-B扰动数据后，进行数据隐

私聚合并估算和更新飞行器定位信息，得到飞行

器位置分布频率等分析结果，用于后续的空间密

度估计、位置查询等服务。

由图2可知，飞行器将自身ADS-B报文广播

发送，ADS-B地面基站接收到解码后的ADS-B
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图2　面向LBS的ADS-B定位数据本地化差分隐私保护框架

Figure 2　Local differential privacy framework for ADS-B location data protection in location-based service
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报文数据，对其中的敏感定位信息进行三维定位

数据编码和阶段式等差随机响应，然后将扰动后

的定位信息编码和利用基于阶段式概率加权的卡

尔曼滤波器估算方法得到的目标参数一并传输给

不可信第三方服务器，第三方服务器端对数据进

行隐私聚合并估算，最后做下游分析任务，在保

证敏感数据隐私保护的同时，极大减小扰动后数

据频数统计与原始数据频数统计之间的误差。上

述过程无须第三方对数据进行隐私预处理，确保

了ADS-B报文定位数据的隐私不受不可信第三

方的威胁，且与现有的LDP模型类似，本文方

法可确保数据处理过程的隐私性，防止基于任意

背景知识的攻击者对ADS-B报文原始定位数据

进行推断，且本文方法与降低其他类型风险的方

法（如加密[21]、身份认证[22]和侧信道攻击防御

等方法）可以结合，进一步提高了ADS-B报文

数据处理过程的安全性和隐私性。

2.2　三维定位数据编码

在对ADS-B报文敏感定位数据进行随机响

应前，首先针对ADS-B报文数据中的经度、纬

度、海拔进行编码。

传统的随机响应机制通常只针对单属性单值

和单属性集值数据，为了解决对原始ADS-B报

文敏感定位数据直接随机响应产生的精度丢失问

题，本文提出三维定位数据编码方法，将三维地

理数据编码降维为一维地理数据编码，使其符合

单属性集值特征，以减少计算开销和精度损失。

将十进制定位数据格式转换成度分秒格式，

经纬度格式为：度°分′秒″，为匹配ADS-B报文

精度，本文采用国家标准《地球空间网格编码规

则》[23]中的 18级剖分方案：在赤道附近，该级

别单网格对应 8″×8″（约 247.4 m×247.4 m），并

以此为粒度进行编码，设置度°位用 9位二进制

码表示，分′位用6位二进制码表示，秒″位用3位

二进制码表示，共18位二进制码。

为保持一致性，将海拔精确到5位十进制整

数，航空领域海拔变化对安全的影响更敏感，民

航巡航高度万位变化代表重大高度变化（如从平

流层到对流层），1 bit足以覆盖这种阶跃式变化

特征，故需独立设计高位权重，设置万位用1位

二进制码表示，千位用4位二进制码表示，百位

用 4位二进制码表示，十位和个位用 9位二进制

码表示，共18位二进制码。

将纬度、经度、海拔的二进制码表示为：x

（纬度）、y（经度）、z（海拔），对其进行交叉编

码为 z|y|x形式，后将 z|y|x的二进制混合编码，每

三位转成八进制编码，即 18位八进制编码，如

图3所示，具体算法如下。

算法1 三维定位数据编码

输入 ADS-B原始定位数据 s

输出 三维定位数据编码g

1)degrees = int(decimal_degrees)

2)minutes = int((decimal_degrees-degrees) 

* 64)

3)seconds = (decimal_degrees-degrees - min‐

utes / 64)*64*64
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图3　三维定位数据编码方案

Figure 3　Three-dimensional positioning data encoding scheme
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4)s1 = degrees:02d°minutes:02d'seconds:01d"

5)RETURN s1//将定位数据 s中经纬度格式化

为度分秒格式 s1

6)将 s1与海拔h转换为二进制格式：x，y，z

7)result = ' '

8)FOR i IN range(18):

9)        result += z[i] + y[i] + x[i]

10)RETURN result//将3个二进制字符串进行

交叉编码

11)g = ''

12)FOR i IN range(0, len(result), 3):

13)        g += str(int(binary[i:i + 3], 2))

14)RETURN g//将二进制字符串转换为八进

制字符串

算法执行示例：ADS-B数据集中一条民航飞

行器的定位数据为经度：49.523 895 263 671 9，

纬度：7.802 822 715 357 73，海拔：6 537.96。

对其应用三维数据编码方案，首先进行格式转

换，转换后数据为经度：N 49°33'2"s，纬度：

E 07°51'1"s，海拔：06537，然后进行编码，编

码后数据为“004 510 627 320 423 416”（18位八

进制码）。

2.3　阶段式等差随机响应

为提高随机响应机制的隐私聚合能力，减少

定位数据处理过程中的信息损失，本文提出一种

阶段式等差随机响应（phased equal-step random‐

ized response, PERR）机制。

PERR机制分为两个阶段：基于等差概率的

自适应随机响应空间划分和基于等差隐私的随机

响应。对降维后的地理数据编码进行随机响应处

理，通过设置全局敏感度实现随机响应范围的合

理划分，并利用等差思想提高随机响应的合理

性，减少定位信息精度丢失，提高隐私聚合能

力。PERR方案如图4所示，具体算法如下。

算法2 阶段式等差随机响应

输入 隐私预算 ε，全局敏感度∆f，三维定

位数据编码g，等差隐私预算∆ε，等差扰动∆P

输出 随机响应后编码数据G

1)根据隐私预算 ε、全局敏感度∆f、等差扰

动∆P和等差隐私预算∆ε计算出 εi和Pi

2)r = random.random()

3)IF r < P0:

4)      position = -4,epsilon = epsilon0

5)ELIF r < P0 + P1:

6)      position = -3,epsilon = epsilon1

7)ELIF r < P0 + P1 + P2:

8)      position = -2, epsilon = epsilon2

9)ELSE: position = -1, epsilon = epsilon3//按

概率P14~P17选择扰动位数（第14位到第17位）

10)true_value = int(g[position])

11)e_epsilon = math.exp(epsilon)

12)根据 εi和Pi实现阶段式等差随机响应

13)p = e_epsilon / (k - 1 + e_epsilon)

14)q = 1 / (k - 1 + e_epsilon)

15)IF random.random() < p:

16)        RETURN true_value

17)ELSE: RETURN random. choice([i FOR i 

IN range(k) IF i != true_value])

18)RETURN G=KRR(true_value, 8, epsilon)//

对选中位置的八进制码应用KRR随机响应

传统的随机响应方法利用不同的随机应答机

制对输入数据实施隐私保护，以概率 p 真实应

答，概率1-p相反应答。但在面对降维后的复杂

敏感定位数据编码时，具有较大的局限性。编码

的每一位对应不同的三维地理空间，传统的随机

响应方法会导致随机应答后的编码误差过大。因

此，本文将随机响应机制分为两个阶段，有效克

服了这一局限性。
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图4　阶段式等差随机响应方案

Figure 4　Phased equal-step randomized response scheme
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（1）基于等差概率的自适应随机响应空间

划分

设位置域D，输入g∈D为18位八进制一维定

位数据编码，输出G∈D为经随机响应扰动后的

18位八进制编码。

设位置查询函数 f ( g ):g → D，全局敏感度

Δf = maxD1,D2 ⊆ D| | f (D1) - f (D2) | |
1
，全局敏感

度∆f是指ADS-B原始定位数据编码D1与随机响

应后数据编码D2之间的最大L1范数。

设扰动概率Pi（0≤i≤17）是g中第 i位八进制

gi的选择扰动概率，且Pi对应18个互斥事件。由

2.2节中三维定位数据编码可知，g中的高位变化

比低位变化更接近原始定位数据编码，与原始

ADS-B 报文定位数据之间的 L1范式距离更小，

因此，选择高位的扰动概率Pn应大于选择低位的

扰动概率Pn-1，且 g越高位选择概率应越大，所

以在扰动概率之间设置相同步长。本文利用等差

的思想设置等差概率∆P，满足条件：

Pi + (n - i - 1)∆P = Pn (2)
通过全局敏感度∆f和扰动概率Pi自适应划分

随机响应空间，划分方式如下：

Gi =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

g0,P0,1017 ≤ ∆f ≤ 1018

g1,P1,1016 ≤ ∆f ≤ 1017

...
gi,Pi,1017 - i ≤ ∆f ≤ 1018 - i

(3)

其中，∆f的指数级变化对应最大L1范式区间，从

而选定g的扰动位数范围。

如图5所示，根据先验知识，已知民航飞行

器的平均速度为250 m/s，OpenSky Network平台

提供ADS-B报文数据集中报文时间间隔为 1.5s，

因此设全局敏感度 0≤∆f≤104。根据式(3)可知，g

的扰动位数范围为g14~g17，扰动概率为P14~P17，随

机响应空间自适应划分为：G14~G17。其中，G₁₇=

30 m×30 m×1 m；G₁₆=90 m×90 m×3 m-G₁₇；G₁₅=

210 m×210 m×7 m-(G₁₇+G₁₆)；G₁₄=2010 m×2 010 m×

15 m-(G₁₇+G₁₆+G₁₅)。

（2）基于等差隐私的随机响应

首先，根据式(3)中划分后的随机响应空间

Gi以及扰动位数 gi，选定隐私预算 εi。与式(3)中

利用等差的思想设置等差概率∆P同理，在隐私

预算 εi之间设置相同步长：等差隐私预算∆ε，且

选择的扰动位数gi越高位，随机响应结果为原始

数据的概率越大，对其分配的隐私预算 εi也越

大。以全局敏感度0≤∆f≤104为例，进行基于等差

概率的自适应随机响应空间划分，由式(3)可得

划分后随机响应空间为G14~G17，之后对g进行基

于等差隐私的随机响应，其满足KRR随机响应

机制：

K (G|g ) =
1

k - 1 + eε
ì
í
î

ïï
ïï

eε,概率为p,g = G

1,概率为q,g ≠ G
(4)

综上，本文提出一种阶段式等差随机响应方

法PERR的计算过程如下：

Q (G|g ) =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

Pi (·)eεi

k - 1 + eεi
= pi,g = G,G ∈ Gi + 1

Pi (·)

k - 1 + eεi
= qi,g ≠ G,G ∈ Gi + 1

(5)

2.4　数据聚合与频率估算

传统的随机响应频率估算方法一般只适用于

平滑的数据集，而对ADS-B报文三维定位数据

进行随机响应通常包含大量过程噪声，信息误差

较大，因此，本文扩展了基于概率加权的卡尔曼

滤波器估算方法，对随机响应后的定位数据进行

频率估算和频数统计。

通过状态转移和状态观测过程对编码与随机

响应后的G进行最优估计，如图6所示，具体算

法如下。
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图5　分组随机响应空间范围

Figure 5　Spatial scope of grouped randomzied response
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算法3 基于卡尔曼滤波器的估算方法

输入 三维定位数据编码 g，随机响应后编

码数据G，隐私预算 εi，扰动概率Pi

输出 最优估计值G′n，频率估算值F'

1)N_10 = octal_to_decimal(G_n_1)

2)FOR r IN range(8):

3)        FOR delta_t IN range(8):

4)                IF (N_10 * delta_t) % m == r:

5)                        RETURN delta_t//计算∆ti

6)e_epsilon = np.exp(epsilon)

7)p = e_epsilon / (k - 1 + e_epsilon)

8)q = 1 / (k - 1 + e_epsilon)//根据KRR机制求

得pi和qi

9)FOR i IN range(4):

10)        p, q = calculate_probabilities(epsilon[i])

11)        delta_t = calculate_delta_t(g, i + 1)

12)        A[2 * i] = P[i] * p

13)        A[2 * i + 1] = P[i] * q * delta_t

14)RETURN A//求得状态转移矩阵A

15)sigma_squared = (np.exp(epsilon + k - 2)) / 

(m * (np.exp(epsilon + k - 1) - 1)*2)//计算分层式

方差δ2
i

16)得到过程噪声协方差Q

17)Ln = np.dot(A, np.dot(Ln_prev, A.T)) + Q//迭

代计算协方差矩阵Ln

18)HLn = np.dot(H, Ln)

19)HLnHT_plus_R = np.dot(HLn, H.T) + R

20)RETURN Kn = np.dot(np.dot(Ln, H.T), np.

linalg.inv(HLnHT_plus_R))//计算卡尔曼增益Kn

21)RETURN Gn' = Gn + Kn_1_1 * vn

22)Ln' = (1 - Kn_1_1 * H) * Ln

23)RETURN F' = Ln’/m//计算最优估计值 G′n
和频率估计值 f '

算法 3中，首先对原始定位数据编码 g进行

先验预测估计：对算法2输出的G∈D进行聚合估

算，设置状态变量Gn，即编码并随机响应后输出

G∈D，令Gn={G∈D}。

设状态转移方程：

Gn = AGn - 1 + Bun (6)
其中，A为状态转移矩阵，B为控制矩阵，un为

控制输入，Gn为n时刻的先验估计值，Gn-1为n-1

时刻的最优估计值。

已知随机响应后定位数据编码G与原始定位

数据编码 g，令 g作为 n-1时刻的最优估计Gn-1，

G 作为 n 时刻的先验估计值 Gn，可得此时的

PERR计算过程：

Q ( )Gn|Gn - 1 =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

Pi (·)eεi

k - 1 + eεi
= pi,Gn = Gn - 1

Pi (·)

k - 1 + eεi
= qi,Gn = ΔtiGn - 1

  (7)

其中，0≤i≤17，∆ti为转移变量，Gi为随机响应空

间范围，Gn∈Gi。

由上述过程可计算出先验估计值Gn：

Gn = { Pi pi,PiqiΔti,⋅ ⋅ ⋅,Pj pj,PjqjΔtj }
TGn - 1 + Oun

(8)
O为零矩阵，得到先验估计值Gn后计算状态

转移矩阵A：

A = { Pi pi,PiqiΔti,⋅ ⋅ ⋅,Pj pj,PjqjΔtj }
T (9)

设∆ti的取值范围为：

Δti =
é

ë
ê
êê
ê{N10Δti

k4 - i }mod 8
ù

û
ú
úú
ú ∈ {0,1,2,3,4,5,6,7} (10)

其中k=23，N10为Gn-1的十进制码。

求得先验估计协方差Ln：

Ln = ALn - 1 AT + Q (11)
其中，Ln-1为n-1时刻的最优估计协方差，Q为过

程噪声Wt的协方差。此时KRR是纯 LDP协议，

满足高斯分布，而本文提出的 PERR 是混合分

布，即由离散型随机变量和连续型随机变量组合

而成的混合概率分布事件，可知过程噪声Wt的

协方差Q = COV (Wt,Wt ) = σ 2
t ，根据中心极限定

理δ2
i 近似服从于正态分布，即过程噪声的协方差

Q可用频率估算的近似方差δ2
PERR表示：
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图6　数据聚合与频率估算方案

Figure 6　Data aggregation and frequency estimation scheme
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Q = σ 2
t = σ 2

PERR| D | = ∑Piσ
2
i | D | (12)

σ 2
i =

eεi + k - 2

m (eεi + k - 1)2
(13)

其中，m=|D|，已知δ2
PERR在基于等差概率的自适

应随机响应空间划分中扰动概率Pi确定的前提条

件下，仅受 εi影响，对δ2
PERR进行概率加权：

σ 2
PERR = ∑Piσ

2
i (14)

可知过程噪声协方差Q与 εi成反比。

设卡尔曼增益Kn计算过程如下：

Kn = Ln H T ( HLn H T + R )-1 (15)
其中，R为观测噪声的协方差，H为观测矩阵，

设观测方程Zn为：

Zn = HGn + vn (16)
其中，vn为观测噪声，已知Gn为先验估计值，即

Gn-1随机响应前的原始近似值，观测到的Zn则为

随机响应后的最终结果，可得观测噪声 vn等于过

程噪声Wt，并设观测矩阵H为单位矩阵 I。求得

Kn = Ln(Ln + R)-1
，同理R = σ 2

PERR| D |。

最终，本地服务器上传卡尔曼增益Kn和先验

估计值 Gn 到不可信第三方基于位置服务（un‐

trusted third-party location based service, UT-LBS）

进行处理。

UT-LBS频率估算过程如下。

1) 对先验估计值Gn进行状态更新，求得最

优估计值G′n:
G′n = Gn + Kn(Zn - HGn ) (17)

2) 更新后验估计协方差L′n：
L′n = ( I - Kn H ) Ln (18)

其中，I为单位矩阵，L′n为最优估计值G′n的后验

估计协方差，每次随机响应和卡尔曼迭代更新都

可视作独立的伯努利试验，即根据大数定律 L′n
近似等于频数统计的方差N'。

3) 对最优估计值G'n进行频率估算，求得频

率估算值 f'，频率估算的近似方差F'为：

F' = Varf ' =
N'

|| D
(19)

2.5　隐私证明和数据效用分析

（1）隐私证明

首先，对 PERR 方法进行隐私分析。已知

KRR满足纯LDP协议，其符合正态分布，根据

差分隐私的串行和并行的扩展组合性质，本文提

出的PERR是混合分布，即由离散型随机变量和

连续型随机变量组合而成的混合概率分布事件。

PERR满足 ε-LDP的隐私定义，其整体的隐私预

算 ε=max{ε0，ε1，ε2，ε3}，证明不可信第三方基

于位置服务无法从随机响应扰动后的ADS-B位

置数据中判断出飞行器的真实位置。

以下用公式证明PERR方法满足 ε-本地化差

分隐私。取∀x，y∈D，对于相同的随机响应输出

G，其概率分布如下：

Q (G|x ) =
Pi (·)

k - 1 + eεi

Q (G|y ) =
Pj (·)

k - 1 + e
εj

其中，k=23，0<Pi<1，0<Pj<1，比较两个概率分

布可得：

Q (G|x ) =
Pi (·)

k - 1 + eεi

Q (G|y ) =
Pj (·)

k - 1 + e
εj

=

Pi (·) ( k - 1 + e
εj )

Pj (·) ( k - 1 + eεi )
<

(k - 1 + e
εj )

(k - 1 + eεi )

已知 ε=max{εi，εj}，分两种情况讨论。

1) 当 εi≤εj时：

(k - 1 + e
εj )

(k - 1 + eεi )
≤ e

εj = eε

2) 当 εi>εj时：

(k - 1 + e
εj )

(k - 1 + eεi )
< 1 < e

εj = eε

可证明PERR方法满足 ε-本地化差分隐私：

Q (G|x ) =
Pi (·)

k - 1 + eεi

Q (G|y ) =
Pj (·)

k - 1 + e
εj

≤ eε

（2）数据效用分析

通过对频率估计误差的理论上界分析，为数

据效用理论提供保障。

推理过程如下，已知卡尔曼滤波过程中过程

噪声协方差矩阵 Q 为关键误差源， Q=σ 2
t =

σ 2
PERR|D|=∑Piσ

2
t |D|，且G'n的后验估计协方差L'n=

(I-Kn)Ln。其中，n为参与随机响应的独立样本数

量，频率估计误差E满足：

E = Var [ f' ( g ) ] ≤ Q
n
≤
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∑Piσi
2 || D

n
≤

∑Pi

eεi + 6

m (eεi + 7 - 1)2

n

3　实验与结果分析

实验采用的公开数据集来自 The OpenSky 

Network网站，数据集中的每条记录均包含 8个

分类属性。如表1所示，本文只针对ADS-B数据

集中的航班号、海拔以及经纬度信息实施隐私保

护。首先对每条记录的航班号进行抑制，然后采

用本文提出的方法对飞行器位置信息处理。

实验的硬件环境为：AMD EPYC  9654 CPU 

@2.40 GHz 3.70 GHz， 60 GB 内存， NVIDIA 

3070 Laptop GPU。实验操作系统为：Microsoft 

Windows 11。实验采用PyCharm开发平台，实验

代码使用Python 3.8实现。

为了评估本文所提PERR对ADS-B位置数据

隐私保护处理后的数据可用性，实验中使用3个

度量指标，即平均 L1范式距离、KL（kullback-

leibler）散度和平均相对误差（mean relative er‐

ror, MRE）。以此衡量原始位置数据频率分布和

随机响应后位置数据频率分布的分布差距，度量

指标越小，分布差距越小，说明经过PERR扰动

后所得到的ADS-B位置数据可用性越高。

为验证本文方法的可行性与有效性，本文设

置了 3组验证实验：①阶段式等差策略的实验；

②定位数据频数统计与频率估算实验；③消融

实验。

3.1　阶段式等差策略的实验

为验证本文提出的阶段式等差策略能够有效

提高随机响应效率，设置隐私预算 ε预先分配并

保持不变。已知∆P 主要影响卡尔曼滤波误差，

因为位置域的选择决定了过程噪声，而∆ε同时影

响随机响应误差和卡尔曼滤波误差。改变PERR

中的∆P和∆ε两个等差参数，观察并分析ADS-B

原始位置数据和随机响应PERR处理后的ADS-B

位置数据之间的差异，以 subset-1数据集为例，

在隐私预算 ε预先分配并保持不变的情况下，设

置全局敏感度：0≤∆f≤104。

由表 2 可知，随着∆P 和∆ε单调增加，L'n、

平均L1范式距离、平均L2范式距离和MRE呈递

减趋势。因为随着∆P和∆ε的逐渐增大，P14~P17

和 ε14~ε17之间的差距随之增大，即ADS-B原始位

置数据在基于等差概率的自适应随机响应空间划

分阶段，被映射到G17随机响应空间的概率P17越

大，在基于等差隐私的随机响应阶段分配的隐私

预算 ε17越大，PERR处理后的ADS-B位置数据与

原始位置数据之间的差距越小，说明等差扰动方

案能有效提高随机响应后数据的可用性。

由表 3可知，当∆ε=0.1时，随着∆P单调增

加，L'n、平均L1范式距离、平均L2范式距离和

MRE呈单调递减趋势。由表 4可知，当∆P=0.1

时，随着∆ε单调增加，L'n、平均 L1范式距离、

平均L2范式距离和MRE呈单调递减趋势。这表

明等差扰动方案中的参数∆P与∆ε能同时有效提

高随机响应过程中数据的可用性，减少数据处理

过程中的效用损失。

在PERR中的∆P和∆ε确定的情况下，随着整

体隐私预算 ε的增加，各评价指标逐渐减小。原

因是：在等差扰动方案预先确定的情况下，

PERR主要受算法的整体隐私预算 ε调控，这表

明可以通过隐私预算 ε调整PERR的隐私保护程

度与数据可用性之间的平衡。

3.2　定位数据频数统计与频率估算实验

为了验证本文提出的PERR在提高ADS-B定

位数据频数统计与频率估算精确度和准确性方面

的有效性，首先将ADS-B原始位置数据频率分

布和PERR处理后的ADS-B原始位置数据频率分

布进行直观对比，然后分别选取 OUE、OLH、

KRR、HR、PLDP、KRR-IIW（k-ary randomized 

response based on improved iterative wiener） 方

法[16]与 PERR 方法进行 ADS-B 定位数据隐私保

护对比实验。实验结果表明PERR在ADS-B定位

数据隐私保护中有显著优势。

表1　ADS-B数据集

Table 1　ADS-B datasets

数据集

Subset-1

Subset-2

Subset-3

Subset-4

属性

经纬度、海拔以及航班号

经纬度、海拔以及航班号

经纬度、海拔以及航班号

经纬度、海拔以及航班号

民航

数量

32 037

106 250

105 872

101 946

位置

分布数量

1 746

4 013

4 143

4 090
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由表2可知，隐私预算ε不变，∆P和∆ε越小，

随机响应后数据的可用性越低，因此选用一组代

表性参数：隐私预算 ε设为1.0，全局敏感度设为

0≤∆f≤104，∆P设为0.05，∆ε设为0.1。在此参数设

置下，PERR处理后的ADS-B位置数据与原始位

置数据之间的差距最大，观察ADS-B原始位置数

据频率分布和PERR处理后的ADS-B位置数据频

率分布之间的变化，实验结果如图7所示。

表4　基于Subset-1的∆ε敏感性分析实验结果

Table 4　Experimental results of ∆ε sensitivity analysis based on Subset-1

隐私预算

P=1
ε=1

P=1
ε=2

∆P

0.100 0

0.100 0

∆ε
0.100 0

0.200 0

0.300 0

0.100 0

0.300 0

0.400 0

L′n
0.000 07

0.000 08

0.000 08

0.000 02

0.000 03

0.000 03

平均L1范式距离

1.570 2

1.543 2

1.266 7

1.344 6

1.335 9

1.123 0

平均L2范式距离

1.554 8

1.488 6

1.239 0

1.341 3

1.320 4

1.099 0

MRE

0.002 3

0.002 2

0.002 2

0.002 4

0.002 4

0.002 2

表2　等差扰动对Subset-1作用后的评估结果

Table 2　Evaluation of Subset-1 reponse under arithmetic perturbation

隐私预算

P=1
ε=1

P=1
ε=2

P=1
ε=3

P=1
ε=4

P=1
ε=5

∆P

0.050 0

0.100 0

0.150 0

0.050 0

0.100 0

0.150 0

0.050 0

0.100 0

0.150 0

0.050 0

0.100 0

0.150 0

0.050 0

0.100 0

0.150 0

∆ε
0.100 0

0.200 0

0.300 0

0.100 0

0.300 0

0.400 0

0.500 0

0.700 0

0.900 0

0.500 0

0.750 0

0.900 0

0.500 0

0.750 0

1.000 0

L′n
0.000 07

0.000 08

0.000 08

0.000 02

0.000 03

0.000 03

0.000 01

0.000 02

0.000 02

0.000 01

0.000 01

0.000 01

0.000 00

0.000 00

0.000 00

平均L1范式距离

1.714 8

1.481 4

1.215 3

1.382 0

1.315 9

1.103 0

1.350 7

1.252 3

1.064 1

1.014 6

1.001 0

0.865 1

0.778 1

0.775 1

0.765 5

平均L2范式距离

1.699 6

1.466 7

1.201 3

1.367 2

1.301 4

1.089 0

1.335 9

1.237 8

1.050 1

1.000 3

1.006 7

0.851 2

0.764 1

0.761 0

0.751 6

MRE

0.002 4

0.002 2

0.002 2

0.002 4

0.002 4

0.002 1

0.002 4

0.002 2

0.002 2

0.002 2

0.002 2

0.002 2

0.002 2

0.002 1

0.002 0

表3　基于Subset-1的∆P敏感性分析实验结果

Table 3　Experimental results of ∆P sensitivity analysis based on Subset-1

隐私预算

P=1
ε=1

P=1
ε=2

∆P

0.050 0

0.100 0

0.150 0

0.050 0

0.100 0

0.150 0

∆ε

0.100 0

0.100 0

L′n
0.000 07

0.000 07

0.000 07

0.000 02

0.000 02

0.000 02

平均L1范式距离

1.714 8

1.570 2

1.420 6

1.382 0

1.344 6

1.156 2

平均L2范式距离

1.699 6

1.554 8

1.411 2

1.367 2

1.341 3

1.167 0

MRE

0.002 4

0.002 3

0.002 3

0.002 4

0.002 4

0.002 3
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图7　不同ADS-B报文数据集中位置数据的频率分布对比

Figure 7　Comparison of frequency distributions of location data across different ADS-B message datasets
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由图7可知，在算法整体隐私预算 ε、等差概

率∆P和等差隐私预算∆ε预先设定的情况下，随着

各个数据集中不同位置域的飞行器数量逐渐减少，

ADS-B原始位置数据频率分布与PERR处理后的

ADS-B位置数据频率分布之间的差异逐渐变大。

说明在同一个LDP方案下的同一个位置域中飞行

器数量越多，随机响应机制的影响越小、频数统

计的准确率越高，LBS统计特定空域单元内的飞

行器数量越精确，空中流量统计的准确性越高。

然后，在已有ADS-B报文数据集上，对比

各LDP方案的评估指标：平均L1范式距离、KL

散度以及均方误差（mean squared error, MSE）。

在现有的 LDP 方案设置中，通常隐私预算 ε取

0.5~10，然而，过大的隐私预算 ε值无法有效地

保护飞行器的位置隐私。因此，本文隐私预算 ε

取1~8。为充分评估各LDP方案对ADS-B位置数

据质量的影响，各方案运行 30次，取评估指标

均值作对比。实验结果如图8~图10所示。

（1）从评估指标角度进行分析

随着隐私预算 ε逐渐增大，KRR、KRR-

IIW、OUE以及 PLDP这 4个LDP方案的评估指

标呈明显的下降趋势。这是因为随着差分噪声

注入量逐渐减少，随机响应机制的影响也相应

减小，各LDP方案的评估指标均逐渐下降并趋

于稳定，即ADS-B位置数据质量逐渐提高，且

当隐私预算 ε>5 时，各评估指标呈明显的下

降；而本文提出的 PERR 随机响应方案的评估

指标始终趋于稳定，并明显低于其他 6 种 LDP

方案，说明本文提出的三维定位数据编码、分

段式随机响应以及等差扰动方案有效解决了

ADS-B报文定位数据处理过程中出现的精度丢

失问题，此外，扩展基于阶段式概率加权的卡

尔曼滤波器估算方法对随机响应后的数据进行

频率估算，可以有效提高飞行器位置分布频率

估算的精确度，即在保证数据隐私保护的前提

下，PERR 处理后的 ADS-B 位置数据质量高于

其他 LDP 方案。同时也说明 PERR 可以为空中

交通管理系统的实时监控和历史流量分析提供

更可靠的数据基础，有助于提高空间密度估计

的精度。
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图8　不同的LDP方案在数据集上进行频率分布估计的平均L1范式距离对比

Figure 8　Comparison of average L1 norm distances for frequency distribution estimation across different LDP schemes on the datasets
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Figure 9　Comparison of KL divergence for frequency distribution estimation across different LDP schemes on the datasets
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Figure 10　Comparison of MSE for frequency distribution estimation across different LDP schemes on the datasets
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（2）从评估指标变化幅度进行分析

HR、OLH 以及 PERR 这 3 种 LDP 方案在隐

私预算 ε逐渐增大的情况下，各评估指标始终趋

于稳定，变化幅度极小，说明在隐私预算 ε预先

设置较小，差分噪声注入量较大时，HR、OLH

和PERR仍能较好地输出高质量数据，从而有效

保证数据的有效性，表明PERR可以有效支持多

维航空定位数据（经度、纬度、高度）的隐私保

护聚合；相比之下，KRR、KRR-IIW、OUE 以

及PLDP这 4个LDP方案的评估指标变化趋势基

本一致，说明这些方法在处理多维属性数据时，

单纯不附加数据编码的随机响应机制以及简单数

据编码的随机响应机制普遍存在数据精度丧失的

问题，导致其在输出高质量数据方面表现不足。

（3）从数据集角度进行分析

当算法整体隐私预算 ε相同时，实验数据量

越大，各LDP方案的评估指标越小，因为飞行

器位置分布频率估算受单个位置域飞行器数据总

量的影响，数据量越多，每个位置域的数据分布

更加全面、频数统计误差越小，说明各LDP方

案处理后的数据可用性越高、飞行器位置分布频

率估算越接近原始飞行器位置分布频率。

3.3　消融实验

由于本文方法包含多个关键步骤，因此采用

消融实验验证各个步骤的有效性。实验仅展示在

Subset-1、Subset-2两个数据集上的实验结果。

实验 1 代表完整的 PERR 方法实验，实验 2

代表删除阶段式等差随机响应步骤只采用KRR

直接随机响应的PERR方法实验，实验 3代表删

除基于阶段式概率加权的卡尔曼滤波器频率估算

步骤的PERR方法实验，实验 4代表删除三维定

位数据编码的 PERR方法实验。表 5和表 6给出

在两个数据集上进行两项消融实验的实验结果，

可以得出以下结论。

1) 实验2中，ADS-B原始位置数据和随机响

应处理后的ADS-B位置数据之间的平均L1范式

距离和MSE均增大，并且KL散度出现明显的骤

增，表明ADS-B原始位置数据频率分布和KRR

直接随机响应后的ADS-B位置数据频率分布之

间的差异过大。这说明阶段式等差随机响应能够

有效地提高随机响应效率，减少数据效用损失。  

2) 实验3中，ADS-B原始位置数据和阶段式

等差随机响应处理后的ADS-B位置数据之间的

KL散度增大，并且平均 L1范式距离和MSE骤

增，表明ADS-B原始位置数据与删除了基于阶

段式概率加权的卡尔曼滤波器频率估算步骤的

PERR处理后ADS-B位置数据之间的差异过大。

这说明基于阶段式概率加权的卡尔曼滤波器频率

估算步骤能够有效提高位置分布频率估算的精

度，降低了ADS-B位置数据的精度损失，提高

了数据的有效性。

3) 实验4中，ADS-B原始位置数据和随机响

应并频率估算后的ADS-B位置数据之间的KL散

度、平均L1范式距离、MSE均骤增，表明ADS-

B原始位置数据与删除了三维定位数据编码阶段

的 PERR 处理后 ADS-B 位置数据之间的差异过

大。这说明三维定位数据编码阶段能够有效地减

少随机响应以及后续处理过程中的数据效用损

失，提高了随机响应后定位数据的精度。

4　结束语

针对ADS-B报文定位数据隐私易泄露的问

题，本文提出一种面向LBS的ADS-B定位数据

本地化差分隐私方法，以实现对ADS-B敏感定

位数据处理的隐私保护。该方法采用三维数据编

表5　Subset-1数据集上的消融实验

Table 5　Ablation experimental results on 

Subset-1 datasets

方法

实验1

实验2

实验3

实验4

平均L1范式距离

0.000 113 44

0.000 774 25

1.714 892 62

4.213 425 54

KL散度

0.056 326 98

8.434 246 01

0.000 567 08

8.962 340 44

MSE

0.000 000 03

0.000 001 19

2.56 279 097

5.417 726 14

表6　Subset-2数据集上的消融实验

Table 6　Ablation experimental results on 

Subset-2 datasets

方法

实验1

实验2

实验3

实验4

平均L1范式距离

0.000 047 77

0.000 333 30

1.341 027 46

3.310 424 04

KL散度

0.055 932 32

7.915 429 44

0.057 184 31

7.988 065 84

MSE

0.000 000 06

0.000 000 21

2.239 876 46

5.210 630 34
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码方案，针对ADS-B报文数据中的经度、纬度

和海拔进行编码，提出一种高效的阶段式分组随

机响应方案，有效降低了随机响应过程中定位数

据的精度损失，通过扩展基于阶段式概率加权的

卡尔曼滤波器估算方法，有效提高了对随机响应

后的定位数据进行频率估算和频数统计的精度。

与现有LDP方案相比，本文方法在隐私保护和

数据可用性之间找到了良好的平衡，具有较好的

可用性。

未来将从以下两个方面展开研究：①在保证

降低数据精度损失的同时，确保ADS-B多维数

据信息（速度、航向）的隐私保护；②根据各种

飞行器的平均速度和特性，自适应划分随机响应

空间。
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